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Resumo: Este ensaio tem por objetivo compreender os limites de utilizagao dos
espacos virtuais de interagdo propiciado pelo uso das Tecnologias Digitais de
Informagado e Comunicagao nos diferentes contextos. Tem como argumento central
refletir como os sujeitos sociais utilizam os territorios virtuais para a realizagdo de
diversas atividades. A tecnologia e sua expansdo, proporcionou mudangas
significativas na vida das pessoas. A falta de conhecimento técnico e pensamento
critico, deixam as pessoas em situagcao de vulnerabilidade e fragilidade diante de um
mundo digital vasto de informagdes. Para isso é importante compreender que a
transicao do real para o virtual impde limites a serem respeitados. Para contribuir com
essa reflexdo, este ensaio pontua uma breve discuss&o sobre o que é virtual, trazendo
autores como Levy (1995), realidade virtual com as contribuigcdes de Kirner e Kirner
(2011), territorio, fundamentado com as ideias de Haesbart (2003, 2007) e territorio
virtual, apontado por Fragoso, Rebs, Barth (2010), autores como Sanches e Angelo
(2018) apontam os maleficios do uso dos recursos tecnoldgicos para fins de crimes a
honra, pontuando a fragilidade da legislagao brasileira. Finalizamos com os conceitos
de Freire (1996) para uma educagao libertadora e democratica, articulando com as
ideias de Almeida e Valente (2011) na perspectiva de integracdo das tecnologias
digitais nos processos educacionais.
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EDUCATIONAL CHALLENGES: THE VIRTUAL TERRITORY IS NOT A LAWLESS
LAND

Abstract: This essay aims to understand the limits of the use of virtual spaces of
interaction propitiated by the use of Information and Communication Digital
Technologies in different contexts. Its central argument is to reflect on how social
subjects use virtual territories to carry out various activities. Technology and its
expansion, has provided significant changes in people's lives. The lack of technical
knowledge and critical thinking leaves people in a situation of vulnerability and fragility
in the face of a vast digital world of information. For this it is important to understand
that the transition from the real to the virtual imposes limits to be respected. To
contribute to this reflection, this essay points out a brief discussion on what is virtual,
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bringing authors such as Levy (1995), virtual reality with the contributions of Kirner and
Kirner (2011), territory, based on the ideas of Haesbart (2003, 2007) and virtual
territory, pointed out by Fragoso, Rebs, Barth (2010), authors such as Sanches and
Angelo (2018) point out the harm of the use of technological resources for the purpose
of honor crimes, pointing out the fragility of the Brazilian legislation. We end with Freire
(1996) concepts for a liberating and democratic education, articulating with the ideas
of Almeida and Valente (2011) in the perspective of integrating digital technologies in
educational processes.

Keywords: Virtual Reality. Digital Information and Communication Technologies.

Virtual Territory. Education.
INTRODUCAO

As Tecnologias Digitais de Informagdo e Comunicaggo — TDIC e as
Tecnologias Méveis Sem Fio — TMSF estao em constante evolugao, enquanto alguns
recursos se tornam obsoletos, novos recursos tomam espacgos na vida das pessoas.
Os celulares, computadores, notebooks, tablets, etc., sofreram upgrade nos seus
hardwares e se tornaram poderosos recursos de processamento e memodria,
esteticamente cobigados por criangas, jovens e adultos. Os softwares, programas e/ou
aplicativos de celular, estdo cada vez mais ricos em graficos, qualidade de audio,
video, imagens permitindo ao usuario, novas experiéncias sensoriais e
espaciotemporais que vai além do simples acesso pela tela.

As pessoas estao conectadas o tempo todo em uma rede de conversacgao e
compartilhamento de informagdes, permitido pelas TDIC. O celular passou a fazer
parte da vida das pessoas, alterando a forma como nos relacionamos com outros
sujeitos, com o mundo e conosco, real e virtual, publico e privado se unem dando novo
significado ao termo online e offline (Floride, 2015). Na cultura digital, criangas, jovens
e adultos tém acesso aos mais variados recursos tecnolégicos e utilizam de acordo
com suas necessidades, acessar 0s espacos virtuais através dos dispositivos moveis,
se tornou um habitual, sdo sujeitos sociais que pensam, interagem, partilham, e fazem
uso destes recursos de forma totalmente natural.

Estamos diante de um novo contexto de interacdo social mediado pelas
tecnologias, essa expanséao digital aponta para a necessidade de reflexdo e analise
critica sobre privacidade e seguranga na internet. Assim, como no mundo real, o
acesso ao celular, computador, redes sociais e outros espacgos da web, sao livres e
de acesso permitido a todos, as formas de uso sao definidas pelos proprios usuarios,

seja para fins benéficos ou maléficos.



As redes sociais, 0s jogos online, as plataformas de videos permitem que a
interacdo ocorra em transmissdes ao vivo, postagens e publicagdes de fotos, videos,
comentarios, curtidas entre outras atividades, atribuiram “poderes” aos usuarios de
internet. Receber likes, visualizagbes, comentarios, compartilhamentos se configura
como principal objetivo em uma publicagao, um aval de aceitagdo. Em meio a tanto
conteudo, as pessoas esqueceram de se proteger, utilizar a internet de forma segura,
com principios de responsabilidade e respeito.

Assim, como utilizar os espagos virtuais de interagdo de forma segura e
significativa? Este ensaio tem por objetivo compreender os limites de utilizagdo dos
espacos virtuais de interagao propiciado pelo uso das Tecnologias Digitais de
Informacdo e Comunicagado nos diferentes contextos, os objetivos especificos sao:
analisar o que é o virtual e os processos de virtualizacdo; classificar territorio e
territdrio virtual enquanto espaco de apropriacao cultural; reconhecer a importancia da
educacao digital na formagao do cidadao critico.

Portanto, o texto esta dividido em cinco tépicos de discussao, no primeiro
abordaremos sobre o que € o virtual, trazendo ideias de Levy (1995) para fundamentar
a proposta, no segundo falaremos sobre realidade virtual e as diferengcas entre
imersao nos espacgos das redes, no terceiro apontaremos sobre territorio e territorio
virtual, apontando as diferencas e os processos de apropriacdo, no quarto topico
denominado territério virtual ndo € uma terra sem lei, podemos indagar como a
liberdade em expressar o pensamento, ndo nos permite julgar, cometer injurias, ser
intolerante, preconceituoso, donos de verdades falsas ou juizes de causa. No quinto
tépico, territério virtual e educagdo, apontamos a necessidade de uma formagéao
critica, capaz de promover aos educandos os conhecimentos necessarios para
acessar os territorios virtuais.

Nesse sentido, sera que o espaco virtual se tornou uma terra sem lei? Onde as
pessoas podem usar dos seus recursos para promover ataques ofensivos a terceiros,
sem nenhuma punigdo? Assim como no mundo real, a liberdade em expressar o que
pensa tem limites, as palavras ferem, diminuem, causam transtornos, e em casos mais
extremos o0s espacgos virtuais sao utilizados para cometer crimes de diversas

naturezas.

1 0 QUE E O VIRTUAL



Autores como Levy (1995) buscou explicitar numa perspectiva filoséfica o que
€ o virtual e os processos de virtualizagao, na obra de (1997, p. 47) cibercultura, a
“[...] palavra virtual pode ser entendida em ao menos trés sentidos: o primeiro, técnico,
ligado a informatica, um segundo corrente e um terceiro filoséfico”.

As ideias de Levy do mundo virtual, ligados principalmente a computagao e a
informatica, sdo conceitos que mais aproximam da ideia de virtual que pretendo
apresentar neste ensaio, o que Levy (1997) denomina de a infraestrutura técnica do
virtual, que inicia com “tratamento” memodria, transmiss&do, as interfaces, a
programagao e os programas, permitindo ao usuario navegar livremente entre
aplicagcbes e hardware. “De fato, gracas a adocédo de padrbes para programas e
hardware, a tendéncia geral € o estabelecimento de espacos virtuais de trabalho e de
comunicagdo descompartimentalizados, cada vez mais independentes de seus
suportes” (p.43).

Nessa concepgao, engloba varios tipos de recursos tecnolégicos, videogames,
simuladores, programas de edigdo, bancos de dados, ambientes virtuais
educacionais, redes sociais etc., recursos independentes de um suporte estatico,
permitindo pela convergéncia de midias em tecnologias mdveis, como o celular ou
tablet.

Segundo Levy (1997, p. 48) “[...] um mundo virtual — considerado como um
conjunto de cédigos digitais — € um potencial de imagens, enquanto uma determinada
cena, durante uma imersdo no mundo virtual atualiza esse potencial em um contexto
particular de uso”. Essa ideia, aplica a maioria dos recursos digitais, trata-se de uma
atualizacado programada realizada a partir da necessidade do usuario.

Nessa perspectiva, os processos de virtualizagdo comegaram com o
surgimento dos recursos tecnologicos, o virtual € gerado pelos suportes digitais, a
partir da interacdo humana com a maquina, na aplicagdo de comandos a serem
executados. “O digital permite a interatividade do usuario com os elementos
informacionais, desde um simples acesso a um caixa eletrénico até simuladores de
combate, inclusive passando pelas redes sociais” (GALVAO, 2016, p.119).

A imerséo nessa nova realidade tecnolégica ou no ciberespago como aponta
Levy (1997, p. 9) “[...] resulta de um movimento internacional de jovens avidos para
experimentar, coletivamente, formas de comunicacédo diferentes daquelas que as
midias classicas nos propéem”. Levy (1997, p. 9) previa a abertura de novos espagos

de comunicacgao e interagcdo por meio dos recursos midiaticos, a existéncia desses
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recursos € de um novo espaco, direciona para conceitualizacdo de uma nova cultura,
de novas formas de aprender e socializar o conhecimento, “[...] e cabe apenas a nés
explorar as potencialidades mais positivas deste espaco nos planos econémico,

politico, cultural e humano”.

REALIDADE VIRTUAL

A realidade virtual tem origem na de década de 1950, porém, firmou se na
década de 1990 (Kirner e Kirner, 2011) proporcionando discussdes teoricas, estudos
cientificos mais elaborados e assim, viabilizando a modernizacdo de hardwares e
softwares de forma que o usuario possa interagir de forma multissensorial. O uso do
espaco virtual esta cada vez mais presente no cotidiano das pessoas, possibilitados
pelos recursos tecnoldgicos, criando novas formas de pensar, aprender e interagir
com as pessoas e com 0 mundo.

Segundo Schiavoni (2018) o termo realidade virtual

[...] foi cunhado no final da década de 1980 pelo artista e cientista da
computacgao Jaron Lanier. O conceito levava em consideragédo experiéncias
e tecnologias que estavam sendo desenvolvidas desde as décadas de 50 e
60 no que diz respeito a sistemas imersivos e interfaces para interagdo
homem-maquina. (SCHIAVONI, 2018, p. 166).

Nessa perspectiva, a realidade virtual € um espaco criado por recursos ou
interfaces computacionais, capaz de proporcionar interagao entre usuarios € maquina.
Permitindo a imersdo em espacos tridimensionais, proporcionado pela evolugao da
computacao. Segundo Kirner e Kirner (2011, p. 11) “antes do surgimento da realidade
virtual e aumentada, as interfaces computacionais se restringiam ao espago
bidimensional da tela do monitor, viabilizando aplicagbes (multimidia) com textos,
imagens, sons, videos e animagdes”.

Os dispositivos tecnoldgicos sao os principais recursos de acesso a dimensao
virtual, em ambientes bidimensionais (2D). Consideramos o uso da tela para visualizar
e interagir com a multimidia, aparelhos modernos como os celulares, dispdem de
aplicacdes faceis, com fungdes fouch screen, e dispensam o uso de desktop. Ou seja,
nesse caso especifico, com a modernizagao dos artefatos tecnologicos “[...] o usuario
pode perceber o mundo virtual, através de uma janela constituida pela tela do monitor
ou pela tela de projecao” (KIRNER; kirner, 2011, 14), o acesso ao facebook,

Instagram, WhatsApp entre outras redes sociais, jogos e aplicagdes € um exemplo



comum. Nesse sentido, Kirner e Kirner (2011, 14) afirmam que “[...] a realidade virtual
implementada no modo janela € denominada n&o imersiva”.

‘Desta maneira, a realidade virtual ndo imersiva transporta o usuario
parcialmente para o dominio da aplicacéo, preservando seu senso de presencga no
mundo real, enquanto atua no mundo virtual” (KIRNER, 2011, 14). O usuario pode de
entrar em contato com o mundo virtual a partir do olhar de fora, no contexto real, sem
necessariamente imergir, ultrapassar os limites da tela, ou adentrar o dispositivo. Os
limites da tela, separa o espaco real do virtual, permite “nos colocar diante de uma
oposicao espacial — interior vs. exterior — que nos acena para a existéncia de uma
zona limitrofe entre os espacos, responsavel por delimitar com maior ou menor
exatiddo onde termina um e comeca o outro” (SCHIAVONI, 2018, p.168).

Com o surgimento de aparelhagem, os limites da tela do celular podem saltar
ao imaginario e no proporcionar experiéncias tridimensionais (3D). Os ambientes:

Permitem ao usuario manipular informagdes em um espago semelhante ao
espaco real, vendo, ouvindo e interagindo em trés dimensdes. A realidade
virtual apareceu como uma primeira opgéo de interface 3D, propiciando ao
usuario interagbes naturais, com o uso das maos em ambientes virtuais
renderizados na tela do monitor, em proje¢cdes em tela, ou em projecdes nos

olhos, através de capacetes de realidade virtual (Head Mounted Display —
HMD). (KIRNER; KIRNER, 2011, p. 11).

Para a imersdao no mundo virtual é necessario que o usuario esteja equipado
com dispositivos multissensoriais, existem uma série de recursos que podem
possibilitar uma melhor imersao, neste ensaio o exemplo do 6culos de realidade virtual
proporciona uma experiéncia significativa, a partir de uma analise feita por Schiavoni
(2018) citando experiéncias que a Samsung propde com o Gear VR, o autor afirma
que “o dispositivo utilizado busca encerrar por completo o contato visual do sujeito
com o mundo natural — obrigando-o, por exemplo, a manter-se imével, talvez sentado,
a fim de que nao tropece ou esbarre nos objetos, e por fim, se machuque”
(SCHIAVONI, 2018, p. 170). Assim, constata-se, que o comercial apresentado pela
Samsung, onde a experiéncia baseada no 6culos de realidade virtual € denominada
de imersiva. Kirner e Kirner (2011, p. 14) afirmam que “[...] a realidade virtual imersiva,
por sua vez, transporta o usuario totalmente para o dominio da aplicacao, fazendo
com que ele se sinta completamente imerso no mundo virtual, interagindo com seus

objetos e sentindo suas reagdes, através dos dispositivos multissensoriais”.



O grau de simulagao, proporciona uma melhor imersao interativa, no qual o
usuario tem a sensacao fisica de estar em outro espaco, basicamente dentro de um
banco de dados que nédo se limita a uma tela, mas permite a sensacao de ultrapassar
esses limites e adentrar o espaco virtual. “Quanto mais sentidos estimulados, maior
sera a simulacao de realidade. [...] o usuario ndo pode esquecer que esta imerso numa
realidade criada artificialmente. O computador precisa dar um feedback em tempo real
das agdes do usuario para que simule operagdes no mundo real” (GALVAO, 2016, p.
115).

Diante disso, observa-se que as redes sociais, jogos online, simuladores,
plataformas de filmes, etc., sdo possiveis de serem acessados em 360 graus por meio
do o6culos VR. Essas mudancgas, comecam a alterar a forma como acessamos as
redes sociais somente em telas bidimensionais, com as rapidas atualizagdes, o
youtube, facebook, netflix entre outras, ja podem ser acessados por meio da imersao

tridimensional, o que configura como novos desafios para a educagao.

TERRITORIO E TERRITORIO VIRTUAL

Antes de considerar o virtual como territério ou espago de apropriacido da
cultura digital, € importante compreender o conceito de territério. Na perspectiva de
Haesbaert e Limonad (2007, p. 42) “[...] o territorio € sempre, e concomitantemente,
apropriagdo (num sentido mais simbdlico) e dominio (num enfoque mais concreto,
politico-econdmico) de um espago socialmente partiihado (e ndo simplesmente
construido)”, assim, a interagao entre as pessoas caracterizam o territério como local
de construgao de saberes, permite a construgdo da identidade e configura o espaco
social que ndo existe sem o fluxo das redes.

Na concepgao de Haesbart (2003) o conceito de territério € ainda mais amplo
e nao pode confundir com espago geografico, ambos ndo sao sindbnimos, nao se
resume apenas a apropriacao de uma base material. Medeiros (2009) diz que o
territério € um espacgo cultural e, ao mesmo tempo politico de pertencimento a
determinados povos, um lugar de identificagao, “[...] definir seus limites, recorta-lo, é
sinbnimo de dominacéo, de controle” (MEDEIRQOS, 2009, p. 217).

Nessa perspectiva, apropriar e dominar o territorio envolve tanto o sentimento
de pertencimento, como submiss&o as regras ou leis que caracterizam a construgéo
da identidade do sujeito, com base nessa ideia, compreendemos que o surgimento ou

a apropriacao do territério virtual altera e proporciona a conversagao entre diferentes



contextos. Segundo Valente (2014, p. 44-45) “[...] o contexto esta ligado ao ambiente,
ao local onde as conversacgdes ocorrem. Porém, ao em vez de ser fixo, ele € moldado
pelo dialogo continuamente negociado entre as pessoas e a tecnologia”. Ou seja, para
Fragoso, Rebs e Barth em citagdo a Haesbaert (2007) “[...] os territérios ndo estao
desaparecendo, mas mudando de lugar constantemente, adquirindo outro sentido
relacional”.

As novas tecnologias de informag¢ao e comunicagao promoveram o surgimento
de uma nova terra, um novo territorio, articulando o surgimento de novas redes de
conversagao, ampliando o didlogo entre diversos contextos. Presenciamos a
configuragdo de uma multiplicidade de territérios virtuais, o sentimento de
pertencimento a esses territérios, “desenvolve-se uma forma de territorializagdo mais
complexa, convergente com a ideia de rede: a multiterritorialidade” (FRAGOSO,
REBS, BARTH, 2010, p. 03) expandindo e possibilitando novas interagoes,
promovendo o surgimento de novos grupos sociais em novos territorios.

De acordo com Fragoso, Rebs e Barth (2010)

As peculiaridades da comunicacdo mediada pela internet permitem o
estabelecimento de ‘ambientes’ de interagdo muitos-muitos, que sao
compostos por representagdes visuais e/ou textuais visiveis e acessiveis em
meio as quais acontecem as praticas sociais. Sdo sistemas multiusuario
online como games (por exemplo, World of Warcraft), ambientes de
conversagao (como os canais do IRC) e servigos de rede social (como o Orkut

e o Facebook), que se configuram como espacos sociais (FRAGOSO, REBS,
BARTH, (2010, p. 05)

Nessa perspectiva, a variedade de games e redes sociais existentes, sao
mecanismos capazes de agrupar as diversas formas de interagao social, com a rapida
atualizacdo, algumas tecnologias se tornaram obsoletas, dando espago para a
existéncia de novos territorios virtuais, ou espagos sociais, como apontado por
Fragoso et al. (2010). Com o surgimento destas tecnologias, o territério também
passou a ser virtual e assumir caracteristicas do territorio real, através de simulacao
e programacao.

A auséncia de materialidade dos ambientes multiusuario online ndo impede
que os processos de apropriagdo social que os qualificam como lugares
virtuais se desdobrem em sentimentos de posse e pertenga, caracterizando
a vinculagao identitaria mais intensa que associamos aos territérios. A
atribuicdo de caracteristicas territoriais a lugares virtuais & perceptivel na

experiéncia cotidiana e se traduz em referéncias a posse (FRAGOSO, REBS,
BARTH, 2010, p. 05)



As TDIC possibilitaram e potencializaram a diversificacdo das interacdes e
construgéo da identidade individual e inviolavel do sujeito, altera as formas de pensar,
e atuar nos espacos virtuais através da rede de relagdes mediadas pelos recursos
tecnoldgicos. Essas alteragdes culturais e principalmente o sentimento de posse,
propde uma reflexdo sobre o papel do sujeito na cultura digital. Floride (2015) cunhou
o termo onlife, para referir-se as novas agdes e experiéncias humanas que nao se
limitam mais ao conceito de online e offline, na cultura digital, o acesso ao espacgo

virtual acontece de forma natural e espontanea.

TERRITORIO VIRTUAL NAO E UMA TERRA SEM LEI

A constituicdo de um novo territério, ndo isenta o ser humano de suas
responsabilidades e agdes praticadas, a disseminacéo e uso das tecnologias digitais
“[...] favoreceu o desenvolvimento de uma nova cultura de uso das midias e, por
conseguinte, de uma configuragao social pautada num modelo digital de pensar, criar,
produzir, comunicar, aprender — viver’ (ALMEIDA E MOREIRA, 2011, p. 4) o que
propde pensar sobre “[...] 0 que significa ser humano em uma época hiperconectada”
(Floride 2015). E necessario refletir sobre o conceito de aprender e viver, com
responsabilidade e respeito, seja no territorio real ou virtual.

O espaco virtual em suas dimensdes nédo se configura como uma terra sem lei
onde é possivel fazer tudo o que deseja. A transicdo entre espaco virtual e real, seja
por imersao ou proximidade, tridimensional ou bidimensional, altera nossa relagéo
com o outro, com 0 mundo e conosco.

De acordo com Levy (2010, p. 75) "as duas caracteristicas distintivas do mundo
virtual, em sentido mais amplo, s&o a imersao e a navegagao por proximidade". No
caso dos primeiros videogames os jogadores sao imersos no mundo virtual atraves
de um avatar, a cada realizagdo ou movimento o ambiente, ou mundo virtual se torna
visivel para o usuario, ha interagao do sujeito com o seu avatar, e interacdo do avatar
com o ambiente virtual, o jogador pode explorar o mundo virtual e o espaco fisico
através de seus reflexos.

Da mesma maneira, podemos imergir no mundo virtual pelas redes sociais,
toda mediacéao é realizada por meio de um perfil criado pelo usuario. Nesse sentido,
o real e o virtual unem, é possivel estar no espaco virtual €, a0 mesmo tempo mesclar

para o espaco real. Tudo gragas as tecnologias moveis sem fio com caracteristicas



de conectividade, mobilidade e acessibilidade (CRUZ, 2015), formando uma rede de
interacao informacional.

Sao diversos os territorios virtuais, sendo necessarios dispositivos para que o
acesso ou a imersao de fato acontega, seja somente com o uso do celular ou outros
dispositivos como 6culos VR, computador, tablet. O territorio virtual € amplo e esta em
constante transformacgao, a ideia de que as tecnologias avangam com muita rapidez
se confirma a todo momento, principalmente quando analisamos a capacidade da
mente imergir no mundo virtual, enquanto o corpo permanece intacto no mundo real,
essas inovagdes sao normais e instigantes, principalmente entre criangas e jovens.

O mundo virtual dos games e das redes sociais e outras plataformas digitais,
se constitui como um espacgo estatico e sem vida, com codigos de programagao em
alto nivel. O espago virtual se configura como territorio virtual, a partir da interagéo
humana, que ressignifica o ambiente a sua maneira, ou seja, vai muito além do
simples entretenimento. E um territério de significados, ideias, a construcdo da nova
cultura digital conectada em redes de conversagao, uma das principais caracteristicas
da nova realidade.

Todas essas tecnologias ndo tém significado sem a ag¢ao do sujeito, mas o
sentimento de posse n&o pode ultrapassar os valores éticos, pois, os limites do virtual
ultrapassa as proprias barreiras € promovem consequéncias reais.

Os territérios virtuais denominados de forma geral de redes sociais, por meio
das a¢des humanas, se tornam espacos que na perspectiva de varios, podem fazer o
que “quiser’” sabemos que por meio da liberdade podemos expressar opinides, mas
até que ponto as opinides sao emitidas de forma indiscriminada na internet. Exemplos
claros sdo ataques racistas em posts de famosos, a intolerancia e a falta de respeito
atingiram o apice, os ataques ofensivos que antes eram presenciais assumiram uma
nova forma.

Temos exemplos de perfis fake de grupos racistas, peddfilos, criminosos, que
se organizam em suas particularidades, com o intuito de realizar ataques criminosos,
as fake News, que alarmam a populacdo tem muita facilidade de propagar por meio
desses recursos. Constantemente, muitas pessoas se acham livres e no direito de
expressar o que bem deseja, a preocupagao com o espago do outro ficou em segundo
plano. Ou seja, pessoas organizam seus grupos, definem seus territorios com seus
sujeitos, perspectivas e objetivos que segundo Medeiros (2009), convém considerar

“‘dimensao de poder”.
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Sao exemplos claros de dominio do territdrio, divididas em usos pessoais sem
intengcdes maléficas, e também usos prejudiciais, denominados crimes virtuais.
(SANCHES, ANGELO, 2018). Ataques mais elaborados exigem conhecimento em
programacao e dominio técnico dos recursos, como também! Ataques comuns
realizados por meio das redes sociais, mensagens, plataformas digitais, através de
pessoas que nao dominam a programacgao, mas participam ativamente com intuito de
“‘expressar opinides” com comentarios e publicagdes intolerantes. “Junto aos
cybercrimes surgem duas figuras, sendo elas, o hacker e o cracker?. Embora a
expressao hacker geralmente aparega associada a infragdes virtuais, sao os crackers
os reais criminosos” (SANCHES; ANGELO, 2018, online). os ataques realizados,
podem causar danos irreversiveis, que atingem o psicoldgico das vitimas, exemplos
claros séo as exposicoes de fotos intimas de adolescentes que ferem a privacidade e
dignidade da pessoa.

Sanches e Angelo (2018, online) aponta que “[...] ha trés espécies de crimes
frequentemente praticados no meio virtual, sendo eles: calunia, difamagao e injuria”.
Tais a¢des maléficas praticadas tanto no mundo real ou virtual, sdo considerados
crimes contra a honra, previsto no coédigo penal de 1940. Acusagbes infundadas,
desprestigio, tem por objetivo ferir aimagem da pessoa, ofensas que atingem o intimo
e podem afrontar a dignidade do sujeito.

Tais crimes ocorrem com frequéncia tanto no mundo real como no virtual,
proporcionando consequéncias irreparaveis, principalmente no mundo virtual, pois, é
praticamente impossivel excluir uma publicacdo depois que ela viraliza na web, trata-
se de uma rede de comunicacdo universal, likes e compartilhamentos podem
promover o crime contra a honra. Os autores Sanches e Angelo (2018), citam outros
crimes como a pedofilia e pornografia infantil que tomou proporg&o na internet, “[...]
os criminosos criam perfis fakes e induzem criangas a acharem praticas sexuais com
adulto algo normal, muitas vezes, marcando encontros com estas. Outra forma de
aliciamento se da com a publicagdo de anuncios de agéncias de modelos infantis,
que, na verdade, tem como intuito utilizar as fotos para conteudo pornografico”

(Sanches, Angelo, 2018, online), sendo um dos crimes mais cometidos na internet,

2 . , .- . , . o
A diferenca entre eles estd no modo em como utilizam seus conhecimentos tecnolégicos. Os hackers sdo
programadores com um extenso conhecimento acerca de sistema, que ndo tem proposito de causar danos. Por outro

lado, os crackers, segundo Cassant “...deriva do verbo em inglés “to crack”, que significa quebrar
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com a vulnerabilidade e falta de informacado, criangas e jovens estdo sujeitas e
desprotegidas no mundo virtual.

A divulgacdo de conteudo sem autorizagcdo também tomou proporgao
alarmante, os casos mais comuns, s&o os envios de fotos intimas a rede de
computadores, por ex companheiros de relacionamentos findados, sdo os famosos
nudes trocados. Outras acdes podem acontecer por meio da invasdo de um
dispositivo digital, celular ou computador, “Pesquisas apontam que as mulheres séo
vitimas recorrentes de tal conduta, segundo a Safernet Brasil, em 2016, 300 pessoas
tiveram suas fotos intimas vazadas. Destas, 202 eram mulheres” (Sanches; Angelo,
2018 online).

Diante disso, é importante entender que as acdes no territério virtual estdo
sujeitas a pena da lei, mesmo apontando a insuficiéncia destas leis por Sanches e
Angelo (2018), que afirmam que “as penas s&o placidas e n&o atingem um resultado
satisfatorio” (2018), na mesma perspectiva Bortot (2017, p. 349) diz que “ha uma
grande dificuldade no cenario patrio em formular leis especificas e punigdes
satisfatérias a altura dos crimes cibernéticos que sao cometidos atualmente”.

Dentre as leis de amparo aos crimes virtuais, destacamos a Lei n° 12.737, de
30 de novembro de 2012 — “Lei Carolina Dieckmann, criada em razao do vazamento
das fotos intimas da atriz, que acabou por dar algum destaque ao referido projeto”
(Bortot, 2017, p. 350 — 351), assim, criou o tipo penal “invasdo de dispositivo
informatico” apresentado no artigo 154-A, qualquer agcdo que visa violar aparelhos
eletrdbnicos sem a permissao do proprietario, com o intuito de causar danos a sua
honra. Pena — detencéo, de 3 (trés) meses a 1 (um) ano e multa.

No ano de 2014, foi sancionada a Lei n° 12.965, intitulada “Marco Civil da
Internet”. Esta foi produzida com o intuito de preencher as lacunas de nosso
sistema juridico no tocante aos crimes virtuais. Inicialmente, trata dos
fundamentos e conceitos, elencando os direitos dos usufruidores. Tipifica
principios, tais como liberdade, neutralidade e privacidade, além de
determinar garantias, direitos e deveres no ambiente virtual. Um destaque se

da ao direito e garantia a inviolabilidade da intimidade e da vida privada
(SANCHES; ANGELO, 2018, online).

Essa lei estabelece normas de convivio na internet de forma segura,
prevenindo ataques e praticas criminosas no mundo virtual, promove uma certa
autonomia para o usuario exercer suas atividades com privacidade, e liberdade de
forma inviolavel. Porém, essa liberdade ndo excede os limites da ética e o respeito
precisa prevalecer. Mesmo com a fragilidade da legislacdo brasileira para crimes
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virtuais como apontado por Bortot (2017), Sanches e Angelo (2018) elas existem para
tentar coibir essas agdes maliciosas, e quebrar a ideia de que a internet € uma terra
sem lei. Nessa perspectiva, o conceito de uma educacéo digital para o uso seguro da
internet tem que partir da familia e da escola.

TERRITORIO VIRTUAL E EDUCAGAO

Diante do que foi exposto nos tépicos anteriores, € interessante pensar como
trabalhar estas questdes nos diversos niveis da educagao, desde a educacao basica
até o nivel superior, afinal, enquanto educadores, o objetivo principal é formar sujeitos
capazes de criticizar, respeitar as diferencas e o espaco do outro, estdo sendo
formados para viverem como cidadaos de bem nessa nova cultura digital.

Na cultura digital, grande parte dos jovens estdo em constante contato com as
tecnologias com acesso praticamente irrestrito a internet, um mundo vasto de
conhecimento produtivo, quanto de conteudos improprios ou ofensivos estao
disponiveis na rede. Segundo Buckingham (2010, p. 43) “[...] a maioria das
experiéncias dos jovens com a tecnologia, esteja ocorrendo fora da escola, no
contexto do que é denominado de cultura tecnopopular. E a diferenga entre o que
ocorre ai e 0 que ocorre na sala de aula é impressionante”.

Com a infinidade de recursos disponiveis, criangas e jovens estdo praticamente
o tempo todo conectado, o que reforga a ideia de Floride (2015) ao definir o termo
onlife, para a era hiperconectada, ou preferencialmente o que chamamos de cultura
digital. Enquanto a escola permanece na mesmice, criangas e jovens navegam e
agora mergulham em todos os espacos da internet, se tornou cultural e rotineiro o uso
das redes sociais, como whatsapp, instagram, facebook, youtube, jogos online, sites
e apps de encontros, compras e vendas, féruns disponiveis para os mais variados
assuntos que circulam na cultura pop e geek, e o recurso ou meio digital mais utilizado
€ o celular que esta constantemente na mao do usuario.

Em relacdo ao que é posto pelo curriculo escolar, os conteudos encontrados
nos espacos virtuais da internet, sdo mais interessantes e atrativos, e se atualizam
com muita frequéncia, como os jogos, novas funcionalidades para apps, conteudos
de filmes e séries que prendem a atencao do sujeito. Destacamos que em meio aos
conteudos, informacdes e noticias, disseminam também conteudos maliciosos, que

tem por objetivo causar danos aos usuarios que nao sabem se proteger.
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A maioria dos pais ndo tem conhecimento necessario para policiar ou restringir

o0 que seus filhos estdo acessando, conteudos maliciosos ou mesmo ataques de

pessoas com ma intencdo acontecem o todo tempo, ndo € necessario ter

conhecimento amplo em programagao, com o basico, pessoas com mas intengdes

utilizam a falta de conhecimento do outro contra ela mesma. E importante ter

conhecimento para inibir acessos e identificar possiveis ataques contra o usuario,

golpes na internet, codigos maliciosos (Malware), invasdo de mecanismos de
seguranga, roubos de contas e senhas, etc.

Tudo o que ocorre ou é realizado por meio da internet é real: os dados sao

reais e as empresas e pessoas com quem vocé interage sdo as mesmas que

estao fora dela. Desta forma, os riscos aos quais vocé esta exposto ao usa-

la sdo os mesmos presente no seu dia a dia e os golpes que séo aplicados

por meio dela sdo similares aqueles que ocorrem na rua ou por telefone
(CARTILHA DE SEGURANGCA PARA INTERNET, 2012, p. 03).

Nessa perspectiva, cabe a escola realizar esse papel importante de
conscientizagdo, devemos articular o saber técnico de mexer na maquina (celular,
computador) com o conhecimento conceitual para proteger e conscientizar jovens,
criangas e adultos que o territorio virtual ndo € uma terra sem lei, esse processo de
conscientizagao deveria fazer parte da proposta pedagdgica de qualquer instituicdo
de ensino, estamos falando da formacao humana ética, responsavel, colaborativa com
igualdade e equidade nos processos de ensino e de aprendizagem. Entendemos que
a tecnologia sao recursos pedagogicos que podem ser utilizados pelo professor na
construcado de conhecimento.

Moran (2012) afirma que,

Para que uma instituicdo avance na utilizagdo inovadora das tecnologias na
educagéo, é fundamental a capacitacdo de docentes, funcionarios e alunos
no dominio técnico e pedagdgico. A capacitagdo técnica os torna mais
competentes no uso de cada programa. A capacitacdo pedagodgica os ajuda
a encontrar pontes entre as areas de conhecimento em que atuam e as
diversas ferramentas disponiveis (MORAN, 2012, p. 90).

O autor se refere a etapa de aprendizagem tecnoldgica do saber manusear e
nessa mesma linha de pensamento, Almeida e Valente (2011) diz que.

O uso educacional das TDIC exige tanto o dominio das principais
funcionalidades e modos de operagéo dos recursos tecnoldgicos disponiveis
como a identificacdo de suas potencialidades pedagdgicas para que o
professor possa incorporar seu uso em atividades em consonancia com as
intencdes implicitas na proposta curricular (ALMEIDA E VALENTE, 2011, p.
09).

14



Nessa perspectiva, os autores propdem o uso promovendo a integragdo das
tecnologias e suas funcionalidades operacionais com os conteudos escolares, assim,
a proposta do professor pode atingir os objetivos propostos, deixando o processo de
ensino e de aprendizagem mais atrativo e produtivo. A interagdo entre professor e
aluno mediando o conhecimento por meio de artefatos tecnolégicos promovem a
aprendizagem, o crescimento pessoal, o conhecimento colaborativo, mediam as
acoes de professores e alunos dentro e fora da escola, “[...] toda pratica educativa
demanda a existéncia de sujeitos, um que, ensinando, aprende, outro que,
aprendendo, ensina” (FREIRE, 1996, p. 69) permitindo utilizar esse conhecimento na
resolucao de problemas. “Urge pesarmos em uma concepgao de educagao que saiba
explorar as potencialidades pedagodgicas dos instrumentos culturais da sociedade
para a aprendizagem e a formagéo da cidadania ativa e responsavel” (ALMEIDA E
VALENTE, 2011, p 10).

E importante compreender que ha limites para o que posta, para o que acessa,
mediar as criticas infundadas e compreender que nem sempre dizer tudo 0 que pensa
sobre alguém é sinceridade, e sim falta de educacao e respeito. Pensar antes de
compartilhar ou curtir qualquer tipo de publicagdo. Fazer dos aparatos tecnoldgicos,
recursos para construgdo de conhecimento, segundo Almeida (2014, p. 25) “[...] as
TDIC sao instrumentos culturais de representagcdo do pensamento humano e de
atribuicdo de significados pelas pessoas que interagem e desenvolvem suas
produgdes por meio delas”.

O uso dos artefatos tecnolégicos no dia a dia, sdo manuseados sem nenhum
tipo de imposicao, a apropriagcao é feita de acordo com as necessidades, seja para
locomogao, entretenimento, comunicacgao, informacao, etc., € notavel que esses
recursos facilitam a vida das pessoas nos diversos setores sociais, € aos poucos
também ocupou os espagos educacionais. Tais tecnologias passaram a fazer parte
da cultura, “tomando lugar nas praticas sociais e ressignificando as relagdes
educativas ainda que nem sempre estejam presentes fisicamente nas organizagdes
educativas” (ALMEIDA E SILVA, 2011, p. 3).

Trata-se, do processo de apropriagdo das tecnologias no curriculo escolar,
utilizando como recurso pedagodgico e analisando as contribuigdes destas com o
processo de ensino e de aprendizagem, promovendo espagos de discussdo e
reflexdo, isso porque a tecnologia ndo pode ser usada de forma indiscriminada ou

como tapa buraco, é necessario, intencionalidade pedagdgica, uma intervengéo sem
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imposicao e que de fato contribua para o processo de conscientizacdo sobre seu uso
adequado, seguro, e promova agdes de construgao do conhecimento.

Na atual conjuntura, o papel do professor e da escola, se mostra ainda mais
importante, “[...] se a educagdo sozinha nao transforma a sociedade, sem ela
tampouco a sociedade muda” (FREIRE, 2000, p. 67), os processos de formagao do
cidadao consciente, precisam incluir a tecnologia, como um instrumento de dominio
do homem, para suas atividades rotineiras e n&o o inverso. A ideia € que a mesma
curiosidade que movem criangas e jovens a explorar novos territorios virtuais e dele
fazer parte, seja a mesma curiosidade que promove a aprendizagem.

Nao pretendo neste ensaio jogar toda a responsabilidade para o professor, que
assim como a maioria dos alunos utiliza as tecnologias sem saber se proteger
totalmente dos riscos. Cabe a familia exercer esse papel de orientador e formador do
seu filho, a ela deve se a assuncado em colocar um dispositivo de exploragao imediata
de forma indiscriminada na m&o das criancas, da mesma forma, assumir que 0s
processos educativos na cultura digital envolvem mais do que organizar os brinquedos
em uma caixa, ndo responder aos mais velhos, respeitar os professores e colegas,
nao aceitar doces de estranhos.

As criancas crescem em meios a estes recursos, estdo acessando a todo
momento e mergulhando nas aplicagdes e precisam entender e agir da mesma forma.
Falta curiosidade dos pais e professores, e assim finalizo este ensaio com as ideias
de Freire (1996, p. 85) “[...] a curiosidade dos pais que sO se experimenta no sentido
de saber como e onde anda a curiosidade dos filhos se burocratiza e fenece”, e assim,
a crianga assume novas formas de encontrar respostas para suas perguntas, sem
limites e silenciosa. E ao professor deve-se “[...] saber que sem a curiosidade que me
move, que me inquieta, que me insere na busca, ndo aprendo nem ensino”
(Freire,1996, p. 85). Ensinar exige curiosidade, nossas criangas sao avidas de
conhecimento e estdo diante de recursos tecnoldgicos atraentes com um turbilhdo de
informacdes, cabe a escola e a familia transformar as informacdes pertinentes em
conhecimento, o saber necessario para atuar no mundo com responsabilidade.
CONSIDERAGCOES FINAIS

As tecnologias em si, nao sao ferramentas perigosas com o intuito de acabar
com a humanidade, sdo apenas recursos, artefatos ou instrumentos que fazem parte
das atividades corriqueiras nos diversos setores sociais. Estdo presentes em todos os

lugares, um lapis, um papel, 6culos entre outros objetos, sdo tecnologias, assim como
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também as tecnologias digitais dos aparelhos eletrénicos. Qualquer recurso
tecnolégico € inoperante sem a agdo do homem, somo nos que aplicamos os
comandos necessarios para que o recurso de fato dé um feedback.

O uso das tecnologias requer intencionalidade e cabe ao sujeito definir qual
objetivo desejar alcangar ao utilizar determinado artefato. Falta reflexado e criticidade
para integrar as tecnologias e compreender que sozinhas nao oferecem perigo para o
ser humano. N&o estou propondo adoragdo a tecnologia nem tampouco que
rejeitemos estes recursos. Mas proponho o uso consciente por parte dos nossos
alunos, que saibamos respeitar os direitos de outrem independente do espaco que
estejamos, que o direito de ir e vir, sejam respeitados e que estes recursos reforcem
a ideia de uma sociedade justa democratica, com principios éticos de justica,
igualdade e equidade.

Com as rapidas atualizagdes tecnoldgicas as discussdes dos processos de
integracdo das TDIC, na pratica pedagdgica e posteriormente no curriculo escolar,
alinhado com as metas da Base Nacional Curricular Comum - BNCC, s&o pertinentes
se queremos formar sujeitos capazes, conscientes de ser, estar e fazer parte da
cultura digital.

A escola como espaco de mediagao significa o trabalho de um mundo diferente
pelo conhecimento, e tem a intencdo de formar o cidadao participante, que conhece
seus direitos, sabe interferir com senso critico perante aos acontecimentos da vida
social, reflete sobre seu contexto local, assim como também sobre os acontecimentos

no mundo que sado fundamentais para a vida, e se adquire por meio da educacgao.
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